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| a. Acceso y Definiciones

Acceso al Modulo:

Desde este mddulo se gestionara a los usuarios, grupos de usuarios y procesos asociados a los
usuarios de todos los sistemas SAM.

Para acceder a este mdédulo debemos hacerlo a través del icono de la pantalla principal del
sistema, presionando el botdn indicado.

Seguridad

RRHH Reclamos

Figura 1.1: Acceso al Médulo de Seguridad.

Al acceder al médulo de seguridad se encuentra un menu en el lateral izquierdo, el cual se divide
en dos: Usuario y Usuario Web.

Usuario

Usuario

Usuario Web
Figura 1.2: Accesos al Médulo Seguridad — Usuario.

Al hacer clic en el sub menU Usuario, encontramos una pantalla que se encuentra dividida en
cuatro secciones:

(4 Panel superior de grupos de usuarios y oficinas.
v Panel izquierdo de usuarios.

v Panel central de procesos de usuarios.

v Panel derecho con acciones.
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Seguridad
Grupo

Grupe:  <Todos= v Administradores:
+ Nuevo

Oficina:  <Todos=> v

Usuarios: Procesos:
Usuario

Estado: Activo v Sistema: <Todos= A4 Modulo:| <Todos= v + Nuevo

Nombre: Sistema Mbdulo Nombre

Cod. | Mombre Est No se encontraron resultados

31 s A ®F
112 A DS

17 A ®&F & Procesos

118 A &5

Figura 1.3: Mddulo Seguridad. Usuario — Pantalla Principal.

Basicamente desde esta pantalla se pueden administrar todas las funciones de seguridad.

Algunos Conceptos:

Antes de describir el manejo del sistema, resulta fundamental familiarizarse con algunos conceptos
utilizados en el mismo.

e Usuario:

Es cada una de las personas que puede acceder al sistema. Los usuarios son los que pueden
realizar cualquier tipo de accion en el sistema.

También pueden crearse usuarios para ser usado dentro del sistema, aunque sin posibilidades
de registrarse en el mismo.

Basicamente, todo usuario dispone de un codigo, un nombre y una clave de acceso (entre otros
datos).

La clave de acceso se encuentra encriptada en MD5. En criptografia, MD5 (abreviatura de
Message-Digest Algorithm 5) es un algoritmo de reduccion criptografica de 128 bits
ampliamente usado. Este algoritmo no admite el desencriptado, por lo que no es posible
conocer la clave establecida por el usuario.

En este sentido, si un usuario olvida su clave de acceso, la Unica alternativa disponible es hacer
un blanqueo de la misma. El usuario debera establecerla en el siguiente acceso.

Un usuario puede estar activo o dado de baja (baja ldgica).

e Grupo:

Los usuarios se organizan en grupos. Por ejemplo podemos encontrarnos con el grupo de
Administradores, de Rentas, de Catastro, etc.

Un grupo puede definir o posee definido el administrador del mismo.

A su vez los grupos poseen permisos asignados. Los usuarios del grupo podran disponer de
todos o algunos de los permisos del grupo; pero en ningun caso podran disponer de un
permiso que no fuera concebido al grupo.

En caso que se quite un permiso a un grupo, el mismo sera quitado a todos los usuarios. Del
mismo modo, cuando un usuario cambia de grupo, pierde los permisos que haya tenido
asignado y no que no estén disponibles en el nuevo grupo.
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e Sistema:

El SAM se define como Sistema de Administracién Municipal. Dentro del SAM nos encontramos
con varios subsistemas, tales como: SAM Tributario, SAM Catastro Digital, SAM Expedientes,
etc.

e __Mddulo:
Dentro de cada subsistema, se encuentran los médulos.
Un grupo posee definido el administrador del mismo.

A su vez los grupos poseen permisos asignados. Los usuarios del grupo podran disponer de
todos o algunos de los permisos del grupo; pero en ningun caso podran disponer de un
permiso que no fuera concebido al grupo.

En caso que se quite un permiso a un grupo, el mismo sera quitado a todos los usuarios. Del
mismo modo, cuando un usuario cambia de grupo, pierde los permisos que haya tenido
asignado y no que no estén disponibles en el nuevo grupo.

e Usuario
Podra ingresar al sistema. Ingresando estado y nombre

Por ultimo, es importante destacar, que todas las acciones que realice el usuario quedan
auditadas, principalmente aquellas que implican la modificacion de datos.

Con respecto al acceso al sistema:
v Se registran todos los ingresos y salidas del sistema

v Se registra la direccion IP de la terminal desde la cual se conecto el usuario
v Se registran los accesos fallidos.

Sobre la clave de Acceso

El sistema establece algunas exigencias sobre la clave de acceso:

v Debe contener al menos 6 caracteres

4 Debe contener al menos una letra mindscula

v Debe contener al menos una letra mayuscula

v Debe contener al menos un nimero.
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[b. Pantalla Principal Usuarios

Panel Superior

Grupo: | <Todos= v Administradores:

Oficina: . =Todos= A

Figura 1.4: Mddulo Seguridad. Usuario — Panel Superior.

En este panel encontramos un listado de los grupos de usuarios y oficinas presentes en el sistema,
a través del cual se filtra el listado de usuarios que se muestra en el panel de usuarios.

Por defecto se muestran todos los usuarios del sistema.

Panel Izquierdo
En este panel encontramos una tabla en la cual se listan los usuarios del sistema.

Cuando se accede al mddulo de seguridad, se listan todos los usuarios del sistema; luego, desde el
panel superior o panel de grupos de usuarios/oficinas se pueden filtrar los usuarios que se
mostraran en este panel.

Usuarios:

Cod. NMombre Est
5 fermmando B s
11 cecilia A .
12 | gaby B o
31 | agilio A ooV
32 | cguamuocio A M
32 mramirez A 0
34 whruse A s
36 | cchecura A o
358 | hrodrig A .
27 | hrobles A -
38 | mnodng A -

Figura 1.5: Mddulo del Usuario. Panel Izquierdo.

En la tabla encontramos:
e Cod.: Corresponde al cddigo de identificacion del usuario en la aplicacion.
e Nombre: Corresponde al nombre del usuario.
e Est.: Corresponde al estado que presenta el usuario.

Ademas, se presentan las opciones de consulta y modificacién de los usuarios.
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Panel Central

En este panel encontramos una tabla en la cual, una vez que se seleccione un usuario, se listaran
todos los procesos disponibles en el sistema y se identificaran los procesos asociados al usuario
mediante una casilla de verificacidon activa. Ademas, se encuentran dos listas desplegables, sistema
y mddulo, que permiten filtrar el listado de procesos.

Procesos: 5 - fernando - SANDOVAL FERNANDO
Sistema <Todos> L] Modulo, <Todos= v
Cod. Sistema Modulo Nombre

¥ 3341 SAM - Tributario Planes Plan - Alta

Figura 1.6: Mddulo Seguridad Usuario — Panel central.

En la tabla encontramos:

e Casilla de verificacion de procesos: Corresponde a una casilla que indicara si el usuario
dispone o no del permiso para ejecucidon del proceso. Si la casilla estd activa, el usuario
tiene permiso; caso contrario, el usuario no podra utilizar el proceso.

e Cod.: Corresponde al cédigo de identificacion del proceso en el sistema.

e Sistema: Corresponde al nombre del sistema al cual pertenece el proceso.
e Mddulo: Corresponde al nombre del mddulo al cual pertenece el proceso.
e Nombre: Corresponde al nombre o descripcidon del proceso.

Menu Derecho

Desde este menu se accede a distintas funcionalidades. Estan organizadas en categorias. Estas
son: “Grupo”, “Usuario” y “Procesos”:

e Grupo
0 Nuevo: Permite agregar un nuevo grupo.
o Moadificar: Permite modificar el grupo seleccionado.
o Eliminar: Permite eliminar el grupo seleccionado.
e Usuario
0 Nuevo: Permite agregar un nuevo usuario.

o Editar Proc.: Habilita la edicion de procesos del usuario seleccionado. Esta opcion
sélo se habilita si el usuario que se registrd en el sistema es administrador del grupo
(del usuario seleccionado).

0 Blanqueo: Permite eliminar la clave del usuario seleccionado. Esto resulta valido en
caso que el usuario haya olvidado su clave de acceso.

0 Accesos: Permite acceder a una ventana donde se muestran los accesos en el
sistema del usuario seleccionado.
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e Procesos
o Procesos: Permite acceder a una ventana donde se listan los procesos definidos en

el sistema.

nicio / Seguridad | Procesos
Procesos
Sistema:| <Ninguno> v Modulo: <Ninguno= v Nombre: m
[~ <Ninguno= 1
Céd SAM-Catsstio Wodulo Nombre Detalle

SAM - Expedientes
Noseencg SAM-Financiero
SAM - Reclamos
SAM - Seguridad
SAM - Servicio Web
SAM - Sueldos
SAM - Tributario

Figura 1.7: Mddulo de los Procesos.
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lc. Grupo

Nuevo Grupo

Para dar de alta un nuevo grupo se debe seleccionar la opcidon Nuevo en la subcategoria Grupo
presente en el menu derecho.

Nuevo Grupo

Cadigo Nombre:
Administrador 1: <Seleccionar= A

Administrador 2: =Seleccionar= v

L]

Figura 1.8: Nuevo Grupo.

Cuando accedemos a “Nuevo Grupo” se muestra una pantalla en la cual se debe ingresar:

e Nombre: Corresponde al nombre del nuevo grupo.
e Administrador: Corresponde al usuario que pasara a ser el administrador del grupo.

Una vez que se finalizan de ingresar los datos del grupo, se debe presionar el boton Aceptar para
guardar los datos del grupo en el sistema.

Si se presiona el botdn Cancelar, los datos que se ingresaron seran descartados y se mostrara la
pantalla del médulo “Seguridad”.

Madificar Gr
Para modificar un grupo se debe seleccionar uno del menu superior o mend de grupos. Una vez
seleccionado un grupo, se habilitara la opcién “Modificar” de la categoria Grupo en el menu

derecho. Seleccionando dicha opcidon se mostrara la pantalla que permite la modificacion de un
grupo.

Cuando accedemos a “Modificar Grupo” se muestra una pantalla en la cual se visualiza:
e Cddigo: Cddigo del grupo. No es editable.
e Nombre: Corresponde al nombre del grupo.
e Administradores: Corresponde a los usuarios que seran los administradores del grupo.

Ademas se muestra una tabla en la cual se listan todos los procesos del sistema, junto a una casilla
de verificacion que identifica si el grupo que se esta editando dispone o no del permiso. Los datos
de la tabla se pueden filtrar por “Sistema” y “Médulo”.
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Modificar Grupo

Codigo 1 Nombre: | ADMINISTRACION

Administrador 1: =Seleccionars v

Administrador 2: =Seleccionars v

| (=]
Procesos:
Sistema | <Todos= v Modulo| <Todos= v
Cod. Sistema Madulo Nombre Descripcion

b 4801 SAM - Financiero Bienes Bien - Alia Alta de Bienes
b 4004 SAM - Financiero Biznas Sien - Amortizar REszlizar amortizacion de Sienas
b 4903 SAM - Financiero Bienes Bien - Baja Baja de Bienes
d 4905 SAM - Financiero Bienes Bien - Catdlogo Edicién Catélogo
Ld 4800 SAM - Financiero Bienes Bien - Consulta Consulta de Bienes
Ll 4902 SAM - Financiero Bienes Bien — Edita Edicién de Bienes
Ld 4515 SAM - Financiero Compras Centro Costo - Edita Permite editar un Cantro de Costo
b 4511 SAM - Financiero Compras Comprs - Alta Permite crear una Orden de Compra
b 4513 SAM - Financiero Compras Comprsa - Borra Permie eliminar una Orden de Compra
b 4510 SAM - Financiero Compras Comprsa - Consulta Consultar Crdenes de Compra
b 4512 SAM - Financiero Compras Comprs - Edita Actualizar O.Compra

Figura 1.9: Modificar Grupo

En la tabla encontramos:

e Casilla de procesos: Corresponde a una casilla de verificacion que indicara si el grupo de
usuarios dispone o no de permiso para el proceso. Si la casilla esta activa, el grupo de
usuarios tiene permiso; caso contrario, el grupo de usuarios no podra utilizar el proceso.

e Cod.: Corresponde al cédigo de identificacion del proceso en el sistema.

e Sistema: Corresponde al nombre del sistema al cual pertenece el proceso.
e Mddulo: Corresponde al nombre del mddulo al cual pertenece el proceso.
e Nombre: Corresponde al nhombre del proceso.

e Descripcion: Breve detalle del modulo.

Una vez que se finalizan de modificar los datos del grupo, se debe presionar el botdn Aceptar para
guardar los datos del grupo en el sistema.

Si se presiona el botdn Cancelar, los datos que se ingresaron seran descartados y se mostrara la
pantalla del médulo “Seguridad”.

Elimi G
Permite eliminar Grupos. Solo se puede eliminar un grupo si no posee usuarios.

Para eliminar un grupo se debe seleccionar uno del menu superior o menu de grupos. Una vez
seleccionado un grupo, y si este no dispone de usuarios asociados, se habilitard la opcion

“Eliminar” de la categoria Grupo en el menu derecho. Seleccionando dicha opcién se mostrara la
pantalla que permite la eliminacion de un grupo.

Mail:info@isur.com.ar



Eliminar Grupo

Cadigo 7 Nombre: CAJERDS
Administrador 1: L4
Administrador 2: r

=
Figura 1.10: Eliminar Grupo

Cuando accedemos a “Eliminar Grupo” se muestra una pantalla en la cual se muestran los datos
del grupo que se eliminara.

Al presionar el boton Eliminar, el grupo se eliminarda y se mostrara la ventana del mdédulo
“Seguridad”.

Si se presiona el boton Cancelar, se cancelara la eliminacion del grupo y se mostrara la pantalla del
modulo “Seguridad”.
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| d. Usuario

Consulta de Usuario

Permite acceder a informacion detallada del usuario, pero no se pueden modificar los datos ni
eliminar al usuario.

Usuarios:

Modificar Usuario

Codigo 104 Usuario: == Estado: @ Activo Baja B elanqueo
B Accesos
Estado: | Activo v Nombre: | Nadia Orega Documento | DN v
Domicilio:
Nombre:
Oficina: | AsRI v Grupe: | ADMINISTRACION
Mombre Est. - . Matricul.
agustin Y argo egajo: 0 atricula: | o
chany A @ Telefono: Cel:
damizn A B e-mail:
emanus! A @S
07  gabriel A @S Responsabilidades Tesorerias Asignadas
13 A ®F . In?:jpeclorobras Inspector Juzgado | @ 1D Nambre
10 - nivadas @ 1 MUNICIFAL
. @s Inspector Inmuebles ! Distribuidor @ o Ev—
- R i Inspector Comercios ¥ Cajero
0 A @
Inspector Reclamos Abogado
104 nadis ~ BF
| nerina A S Tributos Asignados
100 == A @
@
112 sbujer A ®F D fombe
- @ 22 cametssntaic
102 | yamil A B . -
td 21 Certificado Hebilitante de Loesles Com./Ind./Sen
v 73 Coniribucién Ambiental Restos Obra y Demolicones
Figura 1.11: Consulta Usuario.
. 7 , 7 Y . ”
Al presionar el boton Aceptar, se volvera al modulo de “Seguridad”.
Permite acceder al formulario de edicién de usuario.
Modificar Usuario
Usuarios: Codigo | 104 Usuario: i Estado: @ Activo Baja @ Blanqueo
E  Accesos
Nombre: | Nadia Orega Documento | DI v|o
Estado: Activo ¥
Domicilio:
Nombre: Oficina: | AARI v| Grupo: | ADMINISTRACION v
Cod. | Nombre Est. Cargo: Legajo: |0 Matricula: 0
v N 5
102 sgustin b Telefono: Cel:
102 chany A @7
e-mail:
108  damian A @
105 emanue A @ ) 3 .
5 Responsabilidades Tesorerias Asignadas
107 | gabriel A @
112 gesbsllers A @ Dnl’"azr;?‘oromas Inspector Juzgado ¥l 1D Nombre
D | L=E A |&F Inspector Inmuebles ! Distribuidor =l Eeee
. N N P ¥ o EXTERNA
102 manusl A @ Inspector Comercios ¥l Cajero
101 | matias A @F Inspector Reclamos Abogado
104 nadiz A @E
111 | nerina A @& Tributos Asignados
100 == A @
. 4 D Nombre
1) Shuisy Al ®s v net Sanitario
102 | yami A @ @ | 21 Cerificado Habilitante de Lacales Com.find./Serv
¥ | 73 Contribucién Ambientsl Restos Obrs y Demoliciones

Figura 1.12: Maodificar Usuario.
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Desde aqui se podran modificar todos los datos del usuario, excepto el cddigo y su “nombre de
usuario”.

Una vez que se finaliza de modificar los datos del usuario, se debe presionar el botdn Aceptar para
guardar los datos del usuario en el sistema ubicado debajo del panel Tributos Asignados.

Si se presiona el botdn Cancelar, los datos que se ingresaron seran descartados y se mostrara la
pantalla principal de Seguridad.

Ademas, desde esta opcion se pueden ejecutar las opciones:
e Blanqueo: limpia la clave del usuario seleccionado.
e Accesos: accede a una nueva ventana en la que se muestran los accesos del usuario.

Ambas funcionalidades se describen mas abajo en este capitulo.

Nuevo Usuario
Permite crear un nuevo usuario.

Para dar de alta a un usuario debemos presionar en la opcién “Nuevo” en la categoria Usuario
presente en el menu derecho de la pantalla del médulo “Seguridad”.

Nueve Usuario

Cadigo Usuario: Estado: ® Activo Baja
Nombre: Documento  c. v

Domicilio:

Oficina: <Ninguno= r Grupo: ADMIMISTRACION v
Cargo: Legajo: Matricula:

Telefono: Cel:

e-mail:

Responsabilidades Tesorerias Asignadas

Inspector Obras

Inspector Juzgado 1D Nombre
Privadas -

MUNIGIPAL
Inspector Inmuebles Distribuidor o ExTERNA
Inspector Comercios Cajero

Inspector Reclamos Abogado

Tributos Asignados

] Nombre

3 Contribucién Ambiental Restos Obra y Demoliciones

Figura 1.13: Nuevo Usuario.

Desde aqui se podran ingresar los datos del usuario:
e Cddigo: ID del usuario en el sistema. No es editable. Se asigna al grabar.
e Usuario: nombre de identificacion en el sistema.
e Estado: estado del usuario.
e Nombre: nombre y apellido de la persona.

e Documento: tipo y nimero de documento. Se presenta una lista desplegable en la que se
debe seleccionar el tipo de documento, y un campo para ingresar el nimero de documento.
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e Domicilio: domicilio del usuario.
e Oficina: oficina del usuario. Se selecciona mediante una lista desplegable.

e Grupo: grupo al cual pertenece el usuario en el sistema. Se selecciona mediante una lista
desplegable.

e Cargo: cargo del usuario.

e Legajo: legajo del usuario.

e Matricula: matricula del usuario.

e Teléfono: teléfono del usuario.

e Cel: celular del usuario.

e E-mail: direccién de correo del usuario.
e Casillas de verificacion:

o Inspector Obras Privadas: indica que el usuario es inspector de obras privadas.
Inspector Inmuebles: indica que el usuario es inspector de inmuebles.
Inspector Comercios: indica que el usuario es inspector de comercios.
Inspector Reclamos: indica que el usuario es inspector de reclamos.
Inspector Juzgado: indica que el usuario es inspector de Juzgado de Faltas.
Distribuidor: indica que el usuario es distribuidor de boletas.

Cajero: indica que el usuario es cajero.

O O O O O o o

Abogado: indica que el usuario es abogado, vinculado con el médulo de apremios
judiciales.

e Tesorerias Asignadas: muestra una grilla con las tesorerias existentes en el sistema, junto
con una casilla de verificacién que permite establecer si el usuario dispone de permisos para
el uso de cajas de dicha tesoreria. Por defecto no deberia tener tesorerias asignadas.

e Tributos Asignados: muestra una grilla con todos los tributos existentes en el sistema.
Agregados por Id (cddigo de identificacion) y el nombre.

e Fecha Alta: Corresponde a la fecha en la cual el usuario se da de alta. Se carga
automaticamente. No es editable.

e Fecha Baja: Corresponde a la fecha en la cual el usuario se dio de baja. Se carga
automaticamente. No es editable.

e Modificacion: Muestra la fecha y el nombre del usuario que realizé la ultima modificacion.

Una vez que se finaliza de ingresar los datos del usuario, se debe presionar el botdn Aceptar para
guardar los datos del usuario en el sistema.

Si se presiona el boton Cancelar, los datos que se ingresaron seran descartados y se mostrara la
pantalla del médulo “Seguridad”.
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Editar Proc.
Permite editar los permisos para un usuario.

Aclaracion: se debe seleccionar un usuario del Panel Izquierdo o Panel de Usuarios, y el usuario
que se logré en el sistema debe ser administrador del grupo del usuario seleccionado para que la
opcion de Editar Procesos se habilite.

Al seleccionar esta opcion se habilitaran las casillas de verificacién del Panel Principal o Panel de

Procesos y se podran establecer los permisos del usuario a los diferentes procesos del sistema.

Procesos:

Sistema: <Todos=

Cod.  Sistema

- Finare
Finan:
Finan:
Finars
Finan,
Finars
Finar:
Finan,
Finare
Finan,
Finare
Finar:
Finan,

4505 SAM - Finan

ciero
ciero
ciero
ciern
ciero
ciern
ciero
cier
ciero
ciero
ciero
ciero
ciero
ciero
ciero
ciero
ciern
ciero

cignn

104 - nadia - Nadia Orega

ADMINISTRACION - AARI

Madulo

Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras
Compras

Compras

v

Modulo:| <Todos= A

Nombre

Ceniro Costo - Edita
Compra - Alis
Compra - Borrs
Compra - Consulta
Compra - Edita
Compra - Reimpresion
Compras - Aux.Cons.
Compras - Auwx. Edits
Pago - Alta

Pago- Baja

Pago - Consulta
Pago - Edita

Pago - Reimerasidn
Padido - Alta

Pedido - Aprobar
Padido - Bomra
Padido - Consulta
Pedido - Edita

Padido - Reimpresicn

Figura 1.14: Editar Procesos

Una vez que se finaliza la edicion de los permisos del usuario, se debe presionar el botdn Aceptar
para guardar los datos del usuario en el sistema.

Si se presiona el botdn Cancelar, los datos que se ingresaron seran descartados y no se podran
modificar los checks de la lista de procesos.

Blanqueo
Permite resetear la clave del usuario seleccionado.

Esta funcionalidad se puede utilizar cuando un usuario olvida su clave de ingreso al sistema.

Cuando el usuario al que se le reseted la clave ingresa nuevamente al sistema, le aparecera una
ventana en la que debera establecer su nueva contrasena.

A esta opcidn se puede acceder:

e Desde el menu derecho de la pantalla del mddulo “Seguridad”; habiendo seleccionado un
usuario del Panel Izquierdo o Panel de Usuarios y seleccionando “Blanqueo”.

e Desde la consulta de usuario; seleccionando “Blanqueo” en el menu derecho disponible en
la pantalla de consulta de usuario.
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Accesos

Permite consultar los accesos y accesos fallidos del usuario seleccionado en el sistema. Ademas,
permite quitar el Gltimo acceso del usuario.

A esta opcion se puede acceder:

e Desde el menu derecho de la pantalla del mddulo “Seguridad”; habiendo seleccionado un
usuario del Panel Izquierdo o Panel de Usuarios y seleccionando “Accesos”.

e Desde la consulta de usuario; seleccionando “Accesos” en el menu derecho disponible en la
pantalla de consulta de usuario.

Usuario

Accesos del Usuario

+ Nuevo
Usuario:

Cod.| 2
@ Blanqueo

Fecha de Consulta:

E Accesos

Nombre:  emance

Figura 1.15

Desde: 23102015

Hasta: 22

: Accesos de Usuario

La pantalla de “Accesos del Usuario” muestra el cédigo, nombre de identificacion en el sistema y

nombre de la persona del usuario seleccionado.

Ademés, al presionar el botén “Quitar Ultimo Acceso” podemos eliminar el dltimo acceso del
usuario seleccionado. Esta opcion es fundamental cuando la sesion del usuario no se cerro
correctamente o cuando dejo una sesion iniciada en un equipo e intenta acceder desde otro. Es
decir, el sistema no permitira abrir dos sesiones simultaneas al mismo usuario.

Se pueden consultar los accesos al sistema del usuario en un rango de fecha dado. Para ello, se
cuenta con dos campos para ingresar los rangos de fecha para los cuales se quieren consultar los
accesos del usuario. Luego, basta apretar el boton “Consultar” para ver los accesos.

Fecha de Consulta:  Desde: 04/06/2015

Accesos:

Ingreso Salida
04/07/2018 09:04:58 fno definido

D4/07/2018 09:04:58

03/07/2018

20i06/2012 10:14:20
200062018 10:13:33

20/06/2018 00:58:37 20/06/2018 10:12:19
20/06v2013 00:54:09 208/06/2015 09:56:34
20i06/2018 00:21:41 20/06/2012 09:40:56
20/06v2018 00:04:44 20/06/2015 09:29:55
22/06/2018 12:23:32 28/06/2018 12:53:18

2018 10:52:60 28/06/2018 12:12:50
2018 10:20:48 25/06/2015 10:52:41
2012 00:53:06 28/06/2012 10:20:49
2018 08:20:00 25/06/2015
20e:11:38 pei: 012
/2018 11:15:35 28/06/2013 09:11:38
27i068/20128 10:51:21 27I06/2018 10:51:34

Hasta:

2 | Mormal

2 | Mormal

Normal

04/07/2018

Accesos Fallidos:

Fecha

P
02/07/2018 11:22:28 182.188.1.2
182168812
182.188.1.2
182168812

2
2

5/

Lt

o:

0

o:

0 2
o2/o7201
0.

2

prd

2

5,

2018 09:40:31
25/06/2018 09:40:35
26/06/2018 10:20:21
25/06/2018 10:28:10
21/068/2018 11:21:52
13/068/2018 11:14:05
13/08/2013 11:16:08
13/068/2012 11:15:12
13/0820128 11:14:48
12/068/2018 11:14:16

Figura 1.16: Listado Accesos de Usuario.

Aclaracion: el usuario que se encuentra utilizando el sistema no podra eliminar su Ultimo acceso.
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le.  Procesos

Para acceder debemos seleccionar la opcion “Procesos” presente en el menu derecho de la pantalla
del médulo “Seguridad”.

Permite acceder a una pantalla en la cual se listan los procesos (o0 permisos) del sistema.
Los mismos pueden ser filtrados por “Sistema”, por “Modulo” y “Nombre”,

Procesos
SBisterma: ZAM - Reclamos L Madule;| Reciamos L Mombre: | reclamos

Cod. Sleterma Module Hombra Datalle
35 SAM - Reclamoe Reclamoe Reclamoe - Alta Alta d2 Redlamos L3
351E SAM - Reclamoe RECIamoE RECIIMIE - A TONE. Consulta Tabiae Aux. de Reclamoe -2
3518 SaM - Reclamoe REclamoe Feclamoe - Aw. Sdia Sdicion Tablae Aux. de Reclamoe -2
3512 SAM - Reclamos Reclamos Reclamos - 533 533 de Redamas L]
3510 SAM - Reclamoe Reclamoe Coneuiia oe Reclamoe -2
3514 SAM - Reclamoe RECIamDE Secucian oe Reclamoe -2
3517 SAM - Reclamoe Reclamos Ustados ¥ Sstadisicas -
3518 SAM - Reclamoe Reclamoe Reclamce - Modifica Modificaciin de Reclames -3
3513 SAM - Reclamoe RECIamDE RECIamOE - Novetadas Ganja de Movedades d2 Redamas -2

515 SaM - Reclamoe REeclamoe Feclamoe - \erll erficackn de Reciamos -2

Figura 1.17: Procesos.

En la tabla de procesos encontramos:
e (Cdd.: Corresponde al cédigo del proceso en el sistema.
e Sistema: Corresponde al nombre del sistema al cual corresponde el proceso.
e Modulo: Corresponde al nombre del mddulo al cual corresponde el proceso.
e Nombre: Corresponde al nombre del proceso.
e Detalle: Correspone al detalle del proceso.

Ademas, se puede acceder a “Usuario y Grupos por Proceso” de un proceso seleccionando el botén
de consulta disponible junto a cada registro de la tabla de procesos.

ari r r Pr

Usuarios y Grupos por Proceso

Usuarios y Grupos por Proceso:

Cod: 1040 Nombre: | auditoria Sistema: @IS Médulo:  sudgoria
Detalle: | Consulta de suditoria
Grupos: Usuarios:
Nomibs Nemt et
1 ] e
)
-
damis
- m

)
7 g
.
B e SRS SR
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Figura 1.18: Usuario y Grupos por Proceso.

Desde esta pantalla se pueden consultar y modificar los permisos para el proceso para grupos de
usuarios y usuarios de un grupo de usuarios. Esta opcion resulta especialmente Gtil para analizar
que grupos Yy usuarios poseen asignado un permiso determinado. Por ejemplo que usuarios pueden
dar de alta Planes de Pago.

En esta pantalla encontramos tres (3) paneles:
e Panel Superior.
e Panel Izquierdo.

e Panel Derecho.

Panel Superior:

Usuarios y Grupos por Proceso:
Cod: 1040 Nombre: Auditoria Sistema: GIs Médulo:  Auditoria
Detalle: | Consulta de suditoria

Figura 1.19: Usuario y Grupos por Proceso — Panel Superior.

En este panel encontramos informacién sobre el proceso:
e Cddigo: Corresponde al cddigo del proceso en el sistema.
e Nombre: Corresponde al nombre del proceso.
e Sistema: Corresponde al sistema al cual pertenece el proceso.
e Mddulo: Corresponde al mddulo al cual pertenece el proceso.

e Detalle: Corresponde a una descripcion del proceso.

v/ _Panel Izquierdo:

Grupos:
Cod. Homira
1 ADMINISTRACION o
SECAUDSCION SSANIADA E‘
2 RECALUDACION BASICO [

Figura 1.20: Usuario y Grupos por Proceso — Panel Izquierdo.
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[f. Usuario Web

Acceso al Médulo:
Desde este mddulo se gestionara a los usuarios web.

Al acceder al médulo de seguridad se encuentra un menu en el lateral izquierdo donde se debe
hacer clic en “Usuario Web".

Al hacer clic en el sub menl, encontramos una pantalla que se encuentra dividida en dos
secciones:

4
4

Panel superior filtros para la busqueda de usuarios web

Resultado: Corresponde al resultado que arroja el sistema segun los filtros indicados.

nicio / Usuarios Web
Usuario X
Usuarios Web

Usuario Web

Filtro
Nombre: Objeto: Q Ver Bajas

Documento: Apellido y Nombre:
Resultado :]C]
Cod. | Nombre Apellido y Nombre 12 curr Objsto  Acc.Cont Acc.DJ Acc.Prov AccAg AccEscrib Acc.legajo Est

115 30572082010 ELECTROINGENIERIA S.A 20572082010 FO317766 5 5 s E 5 5 A %,:
132 20082872775 FA CARLOS ESTEEAN 20068872775 FO154168 5 N N P N N A ‘E"‘:
133 | 23216284318 ROSSA RODOLFO DAYID 23216284319 PO227758 5 N s b 5 5 A ‘E”‘:

Figura 1.21: Acceso al médulo Seguridad- Usuario.

Ademas cuenta con otras funciones dentro de la tabla “Resultados” en el lateral derecho:

Usuarios Web

Filtro

Nombre: Objeto: Q Ver Bajas

Documento: Apellido y Nombre:
Resultado

E=E=

Cod. | Nombre

Apellido y Nombre 13 curr Objeto  Acc.Cont Acc.Dl Acc.Prov AccAg AccEscrib Acc.Legajo Est
115 30572068010 ELECTROINGENIERIA 5.4 067085010 PO3ITTEE S s s H s 5 A ‘z’ -
0008572778 | FA CARLOS ESTEEA SamEEETITT S il
130 20082572775 FA CARLOS ESTEEAN 20083572775 PO1S4182 S N N N N N ~ la
a | 23z e - R 23218204310 | PO2ZTT . |osm
138 23216204318 ROSSA RODOLFO DAVID 23216204318 PO227788 S N S N =1 s A a =

Figura 1.22: Mddulo de Funciones accesorias.

o ® Consultas de Usuario Web: la busqueda se puede realizar por el codigo del
usuario, busqueda por persona.
Permite observar los movimientos y la relacion que tiene un usuario con los diferentes
contribuyentes a los que esta asociado.
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Consultar Usuarios Web m

Id: 135
Persona: PO317766 Q ELECTROINGENIERIA S A
Nombre: = 30572965010

Mail:

Niveles de Accesos:
¥ Contribuyente
< DDJJ
“! Agente de Ret/Per/Rec
¥ Proveedor
# Escribano
*! Legajo

Contribuyentes Asociados:

Objeto Nombre cum B Est. 1B Liguidacian Modificacion
PO000002  SEGURA EDMUNDO GILBERTO 20030805012 No Tiene fr

FOO00003 | TARRAZO ANTOMIC No Tiene

POOOOO04  POMBA LUIS ECTOR Mo Tiene

PO148724 ZANATTA CARLOS RAUL
PO217768 ELECTROINGENIERIASA

Mo Tiene

No Tiene

Modificacion: | luisina - 03/07/2018

Figura 1.23: Mddulo Consultas de Usuario Web.

o 7 Editar Usuario Web: permite hacer modificaciones. Brindando las opciones de auto

asociarse o realizar un nuevo ingreso de contribuyente. También hacer alguna
modificacion sobre datos ya registrados y eliminarlos.

Editar Usuarios Web
Id: 15
Persona: PO317766 Q ELECTROINGENIERIA 5.4

Nombre: | 30572968010

Mail:

Niveles de Accesos:
¥ Contribuyente
¥ DDJJ
#| Agente de Ret/Per/Rec
| Proveador
| Escribano
< Legajo

Objeto Nombre cuim B Est IB Liquidacion Modificacion
PO0O0OD02 | SEGURA EDMUNDO GILBERTO 20020805012 Mo Tiene it (no definido) i ]
I PO0O0ODOZ | TARRAZO ANTOMIO 20032400157 No Tiene fil} I
PO0O0ODO4 POMBA LUIS ECTOR 20024630742 Mo Tiene (¢ m
PO148724 | ZANATTA CARLOS RAUL 20227504000 No Tiene il
PD317786 ELECTROINGENIERIA S.A 20572088010 Mo Tiene definid b

Modificacion: | luisina - 03/07/2018

Figura 1.24: Mddulo Editar Usuarios Web.

° & Comprobante de Alta de Usuario Web: Permite obtener un comprobante de los los

usuarios con los datos del objeto y detalles de los campos a los que tiene acceso. En el
caso que se deba imprimir dicho comprobante.
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Comprobante Alta Usuario Web

Objeto:  PO317766
Nombre: ELECTROINGENIERIA S.A
io: 30572968010
: Iw6hEb

Sitio Usuario Web: [samservweb/

Figura 1.25: Comprobante de Alta de Usuarios Web.

Exportar Datos

Al hacer clic en el botdn “Exportar”, se generara en una nueva ventana un archivo que podra ser
guardado en la computadora.

Exportar Datos n
Formato Parametros de Exportacion
® Libre Office Titulo: | Listado de Usuarios Web
Microsoft Excel Detalle:

Archivo de Texto

Figura 1.26: Mddulo Exportacion de Datos.

Nuevo Usuario Web
Permite crear un nuevo usuario.

Para dar de alta a un usuario debemos presionar en la opcién “Nuevo” en la categoria Usuario
presente en el menu derecho de la pantalla del médulo “Seguridad”.

nicio / Usuarios Web / Nuevo Usuanos Web
Nuevo Usuarios Web

Id
Persona: Q
Mombre:

Mail

Miveles de Accesos:
Contribuyents
DD
Agente de RetiPeriRec
Proveedor
Escribano
Legajo

Figura 1.27: Nuevo Usuario Web.
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Desde aqui se podran ingresar los datos del usuario:

Nombre: Corresponde al nombre del nuevo usuario
Persona: Corresponde al niUmero de Objeto de la persona.
Mail: Correo electronico del usuario

Niveles de Accesos: Se seleccionan los accesos correspondientes al nuevo usuario. Si se tilda
la opcion de “Declaracién Jurada”, automaticamente se aparece una seccidn mas para auto
asociar un contribuyente al nuevo usuario web.

Contribuyentes Asogiados: -II Conbboresh

Objato Hombre cur ;] Eal. IB Liquidacian Modlficacion

Mo s& encontraron resuftados.

Figura 1.28: Nuevo Contribuyente
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