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a. Acceso y Definiciones

Acceso al Módulo:

Desde este módulo se gestionará a los usuarios, grupos de usuarios y procesos asociados a los
usuarios de todos los sistemas SAM.

Para acceder a este módulo debemos hacerlo a través del icono de la pantalla principal del

sistema, presionando el botón indicado.

Figura 1.1: Acceso al Módulo de Seguridad.

Al acceder al módulo de seguridad se encuentra un menú en el lateral izquierdo, el cual se divide
en dos: Usuario y Usuario Web.

Figura 1.2: Accesos al Módulo Seguridad – Usuario.

Al hacer clic en el sub menú Usuario, encontramos una pantalla que se encuentra dividida en
cuatro secciones:

✔ Panel superior de grupos de usuarios y oficinas.

✔ Panel izquierdo de usuarios.

✔ Panel central de procesos de usuarios.

✔ Panel derecho con acciones.
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Figura 1.3: Módulo Seguridad. Usuario – Pantalla Principal.

Básicamente desde esta pantalla se pueden administrar todas las funciones de seguridad.

Algunos Conceptos:

Antes de describir el manejo del sistema, resulta fundamental familiarizarse con algunos conceptos
utilizados en el mismo.

● Usuario:

Es cada una de las personas que puede acceder al sistema. Los usuarios son los que pueden
realizar cualquier tipo de acción en el sistema.

También pueden crearse usuarios para ser usado dentro del sistema, aunque sin posibilidades
de registrarse en el mismo.

Básicamente, todo usuario dispone de un código, un nombre y una clave de acceso (entre otros
datos).

La clave de acceso se encuentra encriptada en MD5. En criptografía, MD5 (abreviatura de
Message-Digest Algorithm 5) es un algoritmo de reducción criptográfica de 128 bits
ampliamente usado. Este algoritmo no admite el desencriptado, por lo que no es posible
conocer la clave establecida por el usuario.

En este sentido, si un usuario olvida su clave de acceso, la única alternativa disponible es hacer
un blanqueo de la misma. El usuario deberá establecerla en el siguiente acceso.

Un usuario puede estar activo o dado de baja (baja lógica).

● Grupo:

Los usuarios se organizan en grupos. Por ejemplo podemos encontrarnos con el grupo de
Administradores, de Rentas, de Catastro, etc.

Un grupo puede definir o posee definido el administrador del mismo.

A su vez los grupos poseen permisos asignados. Los usuarios del grupo podrán disponer de
todos o algunos de los permisos del grupo; pero en ningún caso podrán disponer de un
permiso que no fuera concebido al grupo.

En caso que se quite un permiso a un grupo, el mismo será quitado a todos los usuarios. Del
mismo modo, cuando un usuario cambia de grupo, pierde los permisos que haya tenido
asignado y no que no estén disponibles en el nuevo grupo.
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● Sistema:

El SAM se define como Sistema de Administración Municipal. Dentro del SAM nos encontramos
con varios subsistemas, tales como: SAM Tributario, SAM Catastro Digital, SAM Expedientes,
etc.

● Módulo:

Dentro de cada subsistema, se encuentran los módulos.

Un grupo posee definido el administrador del mismo.

A su vez los grupos poseen permisos asignados. Los usuarios del grupo podrán disponer de
todos o algunos de los permisos del grupo; pero en ningún caso podrán disponer de un
permiso que no fuera concebido al grupo.

En caso que se quite un permiso a un grupo, el mismo será quitado a todos los usuarios. Del
mismo modo, cuando un usuario cambia de grupo, pierde los permisos que haya tenido
asignado y no que no estén disponibles en el nuevo grupo.

● Usuario

Podrá ingresar al sistema. Ingresando estado y nombre

Por último, es importante destacar, que todas las acciones que realice el usuario quedan
auditadas, principalmente aquellas que implican la modificación de datos.

Con respecto al acceso al sistema:

✔ Se registran todos los ingresos y salidas del sistema

✔ Se registra la dirección IP de la terminal desde la cual se conectó el usuario

✔ Se registran los accesos fallidos.

Sobre la clave de Acceso

El sistema establece algunas exigencias sobre la clave de acceso:

✔ Debe contener al menos 6 caracteres

✔ Debe contener al menos una letra minúscula

✔ Debe contener al menos una letra mayúscula

✔ Debe contener al menos un número.
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b. Pantalla Principal Usuarios

Panel Superior

Figura 1.4: Módulo Seguridad. Usuario – Panel Superior.

En este panel encontramos un listado de los grupos de usuarios y oficinas presentes en el sistema,
a través del cual se filtra el listado de usuarios que se muestra en el panel de usuarios.

Por defecto se muestran todos los usuarios del sistema.

Panel Izquierdo

En este panel encontramos una tabla en la cual se listan los usuarios del sistema.

Cuando se accede al módulo de seguridad, se listan todos los usuarios del sistema; luego, desde el
panel superior o panel de grupos de usuarios/oficinas se pueden filtrar los usuarios que se
mostrarán en este panel.

Figura 1.5: Módulo del Usuario. Panel Izquierdo.

En la tabla encontramos:

● Cod.: Corresponde al código de identificación del usuario en la aplicación.

● Nombre: Corresponde al nombre del usuario.

● Est.: Corresponde al estado que presenta el usuario.

Además, se presentan las opciones de consulta y modificación de los usuarios.
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Panel Central

En este panel encontramos una tabla en la cual, una vez que se seleccione un usuario, se listarán
todos los procesos disponibles en el sistema y se identificarán los procesos asociados al usuario
mediante una casilla de verificación activa. Además, se encuentran dos listas desplegables, sistema
y módulo, que permiten filtrar el listado de procesos.

Figura 1.6: Módulo Seguridad Usuario – Panel central.

En la tabla encontramos:

● Casilla de verificación de procesos: Corresponde a una casilla que indicará si el usuario
dispone o no del permiso para ejecución del proceso. Si la casilla está activa, el usuario
tiene permiso; caso contrario, el usuario no podrá utilizar el proceso.

● Cod.: Corresponde al código de identificación del proceso en el sistema.

● Sistema: Corresponde al nombre del sistema al cual pertenece el proceso.

● Módulo: Corresponde al nombre del módulo al cual pertenece el proceso.

● Nombre: Corresponde al nombre o descripción del proceso.

Menú Derecho

Desde este menú se accede a distintas funcionalidades. Están organizadas en categorías. Estas
son: “Grupo”, “Usuario” y “Procesos”:

● Grupo

o Nuevo: Permite agregar un nuevo grupo.

o Modificar: Permite modificar el grupo seleccionado.

o Eliminar: Permite eliminar el grupo seleccionado.

● Usuario

o Nuevo: Permite agregar un nuevo usuario.

o Editar Proc.: Habilita la edición de procesos del usuario seleccionado. Esta opción
sólo se habilita si el usuario que se registró en el sistema es administrador del grupo
(del usuario seleccionado).

o Blanqueo: Permite eliminar la clave del usuario seleccionado. Esto resulta válido en
caso que el usuario haya olvidado su clave de acceso.

o Accesos: Permite acceder a una ventana donde se muestran los accesos en el
sistema del usuario seleccionado.
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● Procesos

o Procesos: Permite acceder a una ventana donde se listan los procesos definidos en
el sistema.

Figura 1.7: Módulo de los Procesos.
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c. Grupo

Nuevo Grupo

Para dar de alta un nuevo grupo se debe seleccionar la opción Nuevo en la subcategoría Grupo
presente en el menú derecho.

Figura 1.8: Nuevo Grupo.

Cuando accedemos a “Nuevo Grupo” se muestra una pantalla en la cual se debe ingresar:

● Nombre: Corresponde al nombre del nuevo grupo.

● Administrador: Corresponde al usuario que pasará a ser el administrador del grupo.

Una vez que se finalizan de ingresar los datos del grupo, se debe presionar el botón Aceptar para
guardar los datos del grupo en el sistema.

Si se presiona el botón Cancelar, los datos que se ingresaron serán descartados y se mostrará la
pantalla del módulo “Seguridad”.

Modificar Grupo

Para modificar un grupo se debe seleccionar uno del menú superior o menú de grupos. Una vez
seleccionado un grupo, se habilitará la opción “Modificar” de la categoría Grupo en el menú
derecho. Seleccionando dicha opción se mostrará la pantalla que permite la modificación de un
grupo.

Cuando accedemos a “Modificar Grupo” se muestra una pantalla en la cual se visualiza:

● Código: Código del grupo. No es editable.

● Nombre: Corresponde al nombre del grupo.

● Administradores: Corresponde a los usuarios que serán los administradores del grupo.

Además se muestra una tabla en la cual se listan todos los procesos del sistema, junto a una casilla
de verificación que identifica si el grupo que se está editando dispone o no del permiso. Los datos
de la tabla se pueden filtrar por “Sistema” y “Módulo”.
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Figura 1.9: Modificar Grupo

En la tabla encontramos:

● Casilla de procesos: Corresponde a una casilla de verificación que indicará si el grupo de
usuarios dispone o no de permiso para el proceso. Si la casilla está activa, el grupo de
usuarios tiene permiso; caso contrario, el grupo de usuarios no podrá utilizar el proceso.

● Cod.: Corresponde al código de identificación del proceso en el sistema.

● Sistema: Corresponde al nombre del sistema al cual pertenece el proceso.

● Módulo: Corresponde al nombre del módulo al cual pertenece el proceso.

● Nombre: Corresponde al nombre del proceso.

● Descripción: Breve detalle del módulo.

Una vez que se finalizan de modificar los datos del grupo, se debe presionar el botón Aceptar para
guardar los datos del grupo en el sistema.

Si se presiona el botón Cancelar, los datos que se ingresaron serán descartados y se mostrará la
pantalla del módulo “Seguridad”.

Eliminar Grupo

Permite eliminar Grupos. Sólo se puede eliminar un grupo si no posee usuarios.

Para eliminar un grupo se debe seleccionar uno del menú superior o menú de grupos. Una vez
seleccionado un grupo, y si este no dispone de usuarios asociados, se habilitará la opción
“Eliminar” de la categoría Grupo en el menú derecho. Seleccionando dicha opción se mostrará la
pantalla que permite la eliminación de un grupo.
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Figura 1.10: Eliminar Grupo

Cuando accedemos a “Eliminar Grupo” se muestra una pantalla en la cual se muestran los datos
del grupo que se eliminará.

Al presionar el botón Eliminar, el grupo se eliminará y se mostrará la ventana del módulo
“Seguridad”.

Si se presiona el botón Cancelar, se cancelará la eliminación del grupo y se mostrará la pantalla del
módulo “Seguridad”.
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d. Usuario

Consulta de Usuario

Permite acceder a información detallada del usuario, pero no se pueden modificar los datos ni
eliminar al usuario.

Figura 1.11: Consulta Usuario.

Al presionar el botón Aceptar, se volverá al módulo de “Seguridad”.

Modificar Usuario

Permite acceder al formulario de edición de usuario.

Figura 1.12: Modificar Usuario.
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Desde aquí se podrán modificar todos los datos del usuario, excepto el código y su “nombre de
usuario”.

Una vez que se finaliza de modificar los datos del usuario, se debe presionar el botón Aceptar para
guardar los datos del usuario en el sistema ubicado debajo del panel Tributos Asignados.

Si se presiona el botón Cancelar, los datos que se ingresaron serán descartados y se mostrará la
pantalla principal de Seguridad.

Además, desde esta opción se pueden ejecutar las opciones:

● Blanqueo: limpia la clave del usuario seleccionado.

● Accesos: accede a una nueva ventana en la que se muestran los accesos del usuario.

Ambas funcionalidades se describen más abajo en este capítulo.

Nuevo Usuario

Permite crear un nuevo usuario.

Para dar de alta a un usuario debemos presionar en la opción “Nuevo” en la categoría Usuario
presente en el menú derecho de la pantalla del módulo “Seguridad”.

Figura 1.13: Nuevo Usuario.

Desde aquí se podrán ingresar los datos del usuario:

● Código: ID del usuario en el sistema. No es editable. Se asigna al grabar.

● Usuario: nombre de identificación en el sistema.

● Estado: estado del usuario.

● Nombre: nombre y apellido de la persona.

● Documento: tipo y número de documento. Se presenta una lista desplegable en la que se
debe seleccionar el tipo de documento, y un campo para ingresar el número de documento.
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● Domicilio: domicilio del usuario.

● Oficina: oficina del usuario. Se selecciona mediante una lista desplegable.

● Grupo: grupo al cual pertenece el usuario en el sistema. Se selecciona mediante una lista
desplegable.

● Cargo: cargo del usuario.

● Legajo: legajo del usuario.

● Matrícula: matrícula del usuario.

● Teléfono: teléfono del usuario.

● Cel: celular del usuario.

● E-mail: dirección de correo del usuario.

● Casillas de verificación:

o Inspector Obras Privadas: indica que el usuario es inspector de obras privadas.

o Inspector Inmuebles: indica que el usuario es inspector de inmuebles.

o Inspector Comercios: indica que el usuario es inspector de comercios.

o Inspector Reclamos: indica que el usuario es inspector de reclamos.

o Inspector Juzgado: indica que el usuario es inspector de Juzgado de Faltas.

o Distribuidor: indica que el usuario es distribuidor de boletas.

o Cajero: indica que el usuario es cajero.

o Abogado: indica que el usuario es abogado, vinculado con el módulo de apremios
judiciales.

● Tesorerías Asignadas: muestra una grilla con las tesorerías existentes en el sistema, junto
con una casilla de verificación que permite establecer si el usuario dispone de permisos para
el uso de cajas de dicha tesorería. Por defecto no debería tener tesorerías asignadas.

● Tributos Asignados: muestra una grilla con todos los tributos existentes en el sistema.

Agregados por Id (código de identificación) y el nombre.

● Fecha Alta: Corresponde a la fecha en la cual el usuario se da de alta. Se carga
automáticamente. No es editable.

● Fecha Baja: Corresponde a la fecha en la cual el usuario se dio de baja. Se carga
automáticamente. No es editable.

● Modificación: Muestra la fecha y el nombre del usuario que realizó la última modificación.

Una vez que se finaliza de ingresar los datos del usuario, se debe presionar el botón Aceptar para
guardar los datos del usuario en el sistema.

Si se presiona el botón Cancelar, los datos que se ingresaron serán descartados y se mostrará la
pantalla del módulo “Seguridad”.
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Editar Proc.

Permite editar los permisos para un usuario.

Aclaración: se debe seleccionar un usuario del Panel Izquierdo o Panel de Usuarios, y el usuario
que se logró en el sistema debe ser administrador del grupo del usuario seleccionado para que la
opción de Editar Procesos se habilite.

Al seleccionar esta opción se habilitarán las casillas de verificación del Panel Principal o Panel de
Procesos y se podrán establecer los permisos del usuario a los diferentes procesos del sistema.

Figura 1.14: Editar Procesos

Una vez que se finaliza la edición de los permisos del usuario, se debe presionar el botón Aceptar
para guardar los datos del usuario en el sistema.

Si se presiona el botón Cancelar, los datos que se ingresaron serán descartados y no se podrán
modificar los checks de la lista de procesos.

Blanqueo

Permite resetear la clave del usuario seleccionado.

Esta funcionalidad se puede utilizar cuando un usuario olvida su clave de ingreso al sistema.

Cuando el usuario al que se le reseteó la clave ingresa nuevamente al sistema, le aparecerá una
ventana en la que deberá establecer su nueva contraseña.

A esta opción se puede acceder:

● Desde el menú derecho de la pantalla del módulo “Seguridad”; habiendo seleccionado un
usuario del Panel Izquierdo o Panel de Usuarios y seleccionando “Blanqueo”.

● Desde la consulta de usuario; seleccionando “Blanqueo” en el menú derecho disponible en
la pantalla de consulta de usuario.
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Accesos

Permite consultar los accesos y accesos fallidos del usuario seleccionado en el sistema. Además,
permite quitar el último acceso del usuario.

A esta opción se puede acceder:

● Desde el menú derecho de la pantalla del módulo “Seguridad”; habiendo seleccionado un
usuario del Panel Izquierdo o Panel de Usuarios y seleccionando “Accesos”.

● Desde la consulta de usuario; seleccionando “Accesos” en el menú derecho disponible en la
pantalla de consulta de usuario.

Figura 1.15: Accesos de Usuario

La pantalla de “Accesos del Usuario” muestra el código, nombre de identificación en el sistema y
nombre de la persona del usuario seleccionado.

Además, al presionar el botón “Quitar Último Acceso” podemos eliminar el último acceso del
usuario seleccionado. Esta opción es fundamental cuando la sesión del usuario no se cerró
correctamente o cuando dejó una sesión iniciada en un equipo e intenta acceder desde otro. Es
decir, el sistema no permitirá abrir dos sesiones simultáneas al mismo usuario.

Se pueden consultar los accesos al sistema del usuario en un rango de fecha dado. Para ello, se
cuenta con dos campos para ingresar los rangos de fecha para los cuales se quieren consultar los
accesos del usuario. Luego, basta apretar el botón “Consultar” para ver los accesos.

Figura 1.16: Listado Accesos de Usuario.

Aclaración: el usuario que se encuentra utilizando el sistema no podrá eliminar su último acceso.
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e. Procesos

Para acceder debemos seleccionar la opción “Procesos” presente en el menú derecho de la pantalla
del módulo “Seguridad”.

Permite acceder a una pantalla en la cual se listan los procesos (o permisos) del sistema.

Los mismos pueden ser filtrados por “Sistema”, por “Módulo” y “Nombre”.

Figura 1.17: Procesos.

En la tabla de procesos encontramos:

● Cód.: Corresponde al código del proceso en el sistema.

● Sistema: Corresponde al nombre del sistema al cual corresponde el proceso.

● Módulo: Corresponde al nombre del módulo al cual corresponde el proceso.

● Nombre: Corresponde al nombre del proceso.

● Detalle: Correspone al detalle del proceso.

Además, se puede acceder a “Usuario y Grupos por Proceso” de un proceso seleccionando el botón
de consulta disponible junto a cada registro de la tabla de procesos.

Usuarios y Grupos por Proceso
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Figura 1.18: Usuario y Grupos por Proceso.

Desde esta pantalla se pueden consultar y modificar los permisos para el proceso para grupos de
usuarios y usuarios de un grupo de usuarios. Esta opción resulta especialmente útil para analizar
que grupos y usuarios poseen asignado un permiso determinado. Por ejemplo que usuarios pueden
dar de alta Planes de Pago.

En esta pantalla encontramos tres (3) paneles:

● Panel Superior.

● Panel Izquierdo.

● Panel Derecho.

Panel Superior:

Figura 1.19: Usuario y Grupos por Proceso – Panel Superior.

En este panel encontramos información sobre el proceso:

● Código: Corresponde al código del proceso en el sistema.

● Nombre: Corresponde al nombre del proceso.

● Sistema: Corresponde al sistema al cual pertenece el proceso.

● Módulo: Corresponde al módulo al cual pertenece el proceso.

● Detalle: Corresponde a una descripción del proceso.

✔ Panel Izquierdo:

Figura 1.20: Usuario y Grupos por Proceso – Panel Izquierdo.
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f. Usuario Web

Acceso al Módulo:

Desde este módulo se gestionará a los usuarios web.

Al acceder al módulo de seguridad se encuentra un menú en el lateral izquierdo donde se debe
hacer clic en “Usuario Web”.

Al hacer clic en el sub menú, encontramos una pantalla que se encuentra dividida en dos
secciones:

✔ Panel superior filtros para la búsqueda de usuarios web

✔ Resultado: Corresponde al resultado que arroja el sistema según los filtros indicados.

Figura 1.21: Acceso al módulo Seguridad- Usuario.

Además cuenta con otras funciones dentro de la tabla “Resultados” en el lateral derecho:

Figura 1.22: Módulo de Funciones accesorias.

● Consultas de Usuario Web: la búsqueda se puede realizar por el código del
usuario, búsqueda por persona.
Permite observar los movimientos y la relación que tiene un usuario con los diferentes
contribuyentes a los que está asociado.

Mail:info@isur.com.ar Pág. 19 de 22



Sigob – Seguridad Introducción a ISurGob

Figura 1.23: Módulo Consultas de Usuario Web.

● Editar Usuario Web: permite hacer modificaciones. Brindando las opciones de auto
asociarse o realizar un nuevo ingreso de contribuyente. También hacer alguna
modificación sobre datos ya registrados y eliminarlos.

Figura 1.24: Módulo Editar Usuarios Web.

● Comprobante de Alta de Usuario Web: Permite obtener un comprobante de los los
usuarios con los datos del objeto y detalles de los campos a los que tiene acceso. En el
caso que se deba imprimir dicho comprobante.

Mail:info@isur.com.ar Pág. 20 de 22



Sigob – Seguridad Introducción a ISurGob

Figura 1.25: Comprobante de Alta de Usuarios Web.

Exportar Datos

Al hacer clic en el botón “Exportar”, se generará en una nueva ventana un archivo que podrá ser
guardado en la computadora.

Figura 1.26: Módulo Exportación de Datos.

Nuevo Usuario Web

Permite crear un nuevo usuario.

Para dar de alta a un usuario debemos presionar en la opción “Nuevo” en la categoría Usuario
presente en el menú derecho de la pantalla del módulo “Seguridad”.

Figura 1.27: Nuevo Usuario Web.
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Desde aquí se podrán ingresar los datos del usuario:

● Nombre: Corresponde al nombre del nuevo usuario

● Persona: Corresponde al número de Objeto de la persona.

● Mail: Correo electronico del usuario

● Niveles de Accesos: Se seleccionan los accesos correspondientes al nuevo usuario. Si se tilda
la opción de “Declaración Jurada”, automáticamente se aparece una sección más para auto
asociar un contribuyente al nuevo usuario web.

Figura 1.28: Nuevo Contribuyente

Mail:info@isur.com.ar Pág. 22 de 22


